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まえがき 

河川・道路管理用に設置されている電気通信

機器は、直轄施設の維持管理には不可欠なもの

となっている。また、これらの設備が扱う情報

の一部は一般向けにも情報発信されているこ

とから途絶えさせる事の出来ない情報でもあ

るが、電気通信設備に発生する障害は完全には

避ける事が出来ないものである。こうした状況

を踏まえた、様々な設備障害に対応可能なネッ

トワークシステムや管理体制について、洞爺湖

サミットでの対応を交えて紹介するものであ

る。 

 

１ 電気通信設備の現状 

 

 河川・道路管理用電気通信機器は、現地に設

置されているＣＣＴＶ設備、情報表示装置、気

象観測設備、トンネル防災設備等とこれら設備

の情報を伝達する通信回線機器で構成されて

いる。情報収集設備であるＣＣＴＶ設備は全道

で約１７００台整備されており、この画像情報

は静止画像として、また、気象観測設備で収集

された雨量・水位等の気象情報やレーダデータ

は様々な形で一般に公開され、途絶えることの

出来ない情報となっていることから、各機器の

維持管理の重要性は年々増している状況であ

る。 

また、情報を伝送する通信回線として直接現

地で情報を収集・提供する設備には光ファイバ

ケーブルを使用した「支線系ネットワーク」が、    

 

各種情報を処理するシステムへの伝送には従         

来より整備されている多重回線と、全道に広が

る光ファイバケーブルを使用した「本線系ネッ

トワーク」の光通信回線を組み合わせた統合通

信網を使用している。この統合通信網は、多重

無線回線と光通信回線を組み合わせることで、

災害・障害に対しても限りなく途絶える事の無

い様構成されており、国土交通省全体として整

備が進められているものである。各種データは

各システムで活用されているが、大規模災害を

想定した危機管理対策として重要システムの

冗長化対策を進めている。これらは、国土交通

省 BCP 情報ネットワークの考え方を基に、北海

道開発局としての事業継続計画（ＢＣＰ）に対

応するものである。 

 

２ リスクマネジメントについて  

 

日本においては、様々な事件・事故・災害に

対して「危機(crisis)管理」という形で論ぜられ

ているが、これは「リスク(risk)マネジメント」

論とは同一のものでは無く、危機管理はリスク

マネジメントの一部と理解すべきものと考え

られている。電気通信設備の障害対応について

は、このリスクマネジメント手法を用いた総括

的・総合的な検討を行うことで、様々な障害に

対してより具体的・体系的に整理することで、

的確な対応が可能となる。リスクマネジメント

で言うところのリスクとは、「事故（障害）発

生の可能性」で有り単純に「危険・危機」とは

安－01



   

訳さず、また、一般的に言われている危機管

理・危機管理マニュアル＝リスクマネジメント

では無い。リスクマネジメントとは「偶発する

事故（故障）の発生の可能性ないし、その不確

実性としての危険と事故を発生させる条件や

事象（危険事象）」の事であり、「異常事態や不

測事態」といった「非常時」の障害だけでなく、

「通常時」の障害も含んだ、「全てのリスク」

に 対 応 す る も の で あ る 。           

このリスクマネジメントとは、本来金融・保険 

に関して論ぜられてきたものであるが、様々な

災害等への対応の必要性から国や自治体等に

おいてもその考え方を基にした「リスク」に対

応することを目的として導入されている。リス

ク処理には必ず人の意志決定（判断）が必要と

なるが、そのこと自体が「リスク」として内在

しており、この意志決定（判断）のリスクは以

下の要因の欠落で有ると考えられている。 

①管理の欠如：計画性、組織力、指導力、統制

力と言った管理の不十分性。 

②情報の欠如：状況や環境変化に関する完全な

情報を持たない（持てない）。 

③時間の欠如：意志決定や決断に十分な時間が

得られるか。 

④感性の欠如：直観や経験に基づく勘によって

把握出来るか（決断力）。 

⑤人格の欠如：品格下劣、思い上がり、態度尊

大、他人の人格無視。 

この要因は係る組織の体制（人の教育を含め

た）の問題で有り、リスクの低減にはこの問題

の解消も重要である。 

次に、リスクマネジメントの展開であるが、こ

れは次の手順となっている。 

① リスクの調査・確認（発見） 

② リスクの評価・分析（予測） 

③ リスクの処理手段の選択（判断） 

リスクの調査に関しては様々な視点・経験と、

先入観を意識的に排除した広範囲な観点から

徹底した調査を行い、未確認のリスクを無くす

る事が重要である。未確認のリスクの存在は、

その発生時には「予期せぬ事態」として重大な

障害となるが、このこと事態がリスクマネジメ

ントの欠陥で有り、未確認のリスクは有っては

ならないものである。次に、確認されたリスク

を評価・分析し、その影響がどの程度・範囲で

あるかを正確に把握・分類する事で、次の処理

手段の選択が可能となる。この処理手段の選択

（判断）においては、「最小の費用で最大の効

果」を発揮しなければならないが、正しくリス

クが理解・把握されていなければ、なし得るこ

とは不可能となり、また、手段に対する費用の

観点も当然重要で有る。処理手段の選択（判断）

においては、その対応手段を複数組み合わせる

必要も生じることから、総合的な選択（判断）

はこれらの要素を正しく理解することで、確

実・迅速に対応出来る組織と成りうる。 

 

３ 電気通信設備のリスクについて 

 

電気通信機器のリスクは、機器本体を構成す

る部品の故障に起因する一般的な障害と、地

震・雷・風水害・事故等の外部要因に起因する

障害に大別できる。 

 

３－１ 一般的な障害 

 

一般的な障害については、図－１のバスタブ

曲線（時間－故障率曲線）で表されており、経

過時間（年数）に対して次の３つの期間に分類

されている。 

（１）初期故障期 

 機器の製作後、最初に故障率が減少する期間

は初期故障と呼ばれ、構成部品の不良、設計、

製作上の不具合などが原因で故障となって現

れる。 

（２）偶発故障期 



   

初期故障期間を過ぎると、故障率が時間的に 

ほぼ一定な期間があり、これは偶発故障期と呼

ばれ、故障の起こり方はランダムとなる。劣化

や磨耗が進行する以前に、予期できない突発的

な故障が発生する期間である。 

（３）磨耗故障期 

  偶発故障期を過ぎると故障率が時間の経過

とともに増大するが、これは構成部品の磨耗故

障期と呼ばれており、磨耗故障期に突入するの

は設置後約７～１０年が一般的傾向といわれ

ている。 

初期故障期 偶発故障期 磨耗故障期←

故
障
率

使
用
年
数

→

機器耐用年数

設置 更新

更新推奨時期の概念図  

図－１ バスタブ曲線 

 

３－２ 外部要因に起因する障害 

 

外部要因に起因する障害の中で特に雷害（直

撃雷・雷サージ）は設備が増えるにつれ障害は

増えており、その対策としては決定的な方法が

確立されておらず、様々な手法を複合的に組み

合わせて対応している状況である。国道敷地内

に設置されている機器（ＣＣＴＶカメラ・情報

表示装置・気象観測設備等）及び大容量通信を

可能としてる光通信回線の光ファイバケーブ

ルに関しては、雷による障害だけでなく通行車

両による損傷事故や掘削工事によるケーブル

切断等も外部要因に起因する障害となる。また、

停電はいかなる状況でも発生する可能性が有

り、停電規模の大きさと停電時間の長さにより

その影響が異なるものである。 

 

４ 障害対応の基本的な考え方 

 

 近年の電気通信機器は情報量の増大に伴い、

情報処理システムと膨大な情報を伝送するネ

ットワーク機器は益々高度な技術を必要とし、

また、機器単体のダウンサイズに伴う高密度化

により、一度機器故障が発生した場合には広範

囲に影響を与える事になる。この発達し続ける

電気通信機器の障害対応としては、 

①個々の機器そのものへの対応 

②システム・ネットワーク全体としての対応 

③組織としての運用での対応 

に大別出来る。 

①の対応としては、従来から定期的な機器点

検・部品交換等の障害事前予防対策を行ってお

り、機器故障に際しては障害部品の交換を行っ

ている。  

②の対応としては、システム・ネットワークを

構成している機器の冗長化・通信方路の２ルー

ト化構成を図ることで、機器故障や災害・事故

等による光ケーブル・無線通信設備障害等の

様々な事象への対策を行っている。通信路に関

しては統合通信網として先行して整備されて

いる現地情報通信ネットワーク用支線系光ケ

ーブルを暫定使用していたが、事務所・建設

部・本局の拠点間を結ぶ通信ネットワーク専用

の本線・幹線系光ケーブルの整備が進められ、

一層の信頼性の向上が図られている。停電対応

としては重要設備に対して非常用発電設備と

無停電電源設備・直流電源設備を組み合わせて

設置し、その対策を進めている。 

また、国土交通省防災事業計画の防災対策の基

本方針に則った大規模災害に対応するために、

ＢＣＰの観点から主要システムの２拠点への

機能分散化を進めているところである。 

③の対応としては、障害の早期発見・障害内

容の把握と関係箇所への迅速な情報連絡を行

う為に、全道のシステム・ネットワークを２



   

４時間３６５日の常時監視を行っている。 

 

５ 北海道洞爺湖サミット時の対応について 

 

 北海道洞爺湖サミット開催時に北海道開発

局では一般国道の道路管理を通常の「安全で円

滑な道路交通を確保する」ために必要とされる

維持管理を基本としつつ、通常とは異なる「サ

ミット対応」の道路管理体制に支障が無いよう、

様々な障害発生に対応出来る管理体制をとる

こととした。 

 

５－１ リスクの調査・確認 

 

北海道洞爺湖サミットが開催される洞爺湖

周辺とプレスセンターが設置される留寿都村、

各国記者の多くが宿泊する札幌市と千歳空港

周辺道路を管轄する建設部は、札幌・小樽・室

蘭の３開発建設部であった。道路管理に必要な

電気通信機器、とりわけ現地の情報を的確に把

握するのに極めて有効なリアルタイム映像を

途絶える事なく伝送し続ける為には、ＣＣＴＶ

カメラ設備本体・電源・通信回線を維持し続け

る必要が有る。このため、以下の障害について

その影響範囲の確認を行った。 

１ ＣＣＴＶカメラ設備等の機器障害（機器を

構成するカメラ部、制御部、伝送部、装柱部

等） 

２ 停電 

３ 通信回線の障害 

４ 伝送媒体（光ケーブル）の障害 

１については、ＣＣＴＶカメラ、道路情報表

示設備や伝送設備の機器障害事例を検証し、そ

れらの障害に対応する為、全ての機器について

各メーカ・納入会社を通して部品の供給体制と

メンテナンス体制に関する詳細情報を入手・整

理を行った。 

光ネットワークを途絶させないための対策と

しては、札幌、小樽、室蘭開発建設部の光ケー

ブルを活用し広域ループを構築することで、光

ケーブルの物理的な切断にたいする対策を講

じる事ができる。このループ化に関しては一般

的な対策方法であるが、単独建設部内だけのル

ープ構築では同一光ケーブルの心線を使用し

た疑似ループとなることから、建設部を跨ぐ事

で広域ループを構成することが可能となる（図

－２参照）。ＣＣＴＶカメラ、道路情報表示設

備や伝送設備の機器障害に対応する為、全ての

機器について各メータ・納入会社を通して部品

の供給体制とメンテナンス体制に関する詳細

情報を入手し整理を行った。また、停電対策を

検討するため、各設備の必要電力の確認と非常

時における電力供給の検討及び情報連絡に不

可欠な電話回線は各部署が間違い無く情報連

絡が可能となる様、条件・ツールの確認を行っ

た。また、特に通信媒体である光ケーブルの障

害はその影響が非常に大きい事から、次の様な

対策を行った。支線系光ケーブルの敷設と設置

設備の増加から、札幌・小樽管内では、隣接事

務所を接続する形で広域化が図られており、サ

ミット時には更に室蘭開発建設部の事務所も

広域ループを構成することが出来た。また、同

一ループに全ての機器（ＣＣＴＶカメラ・道路

情報表示装置・道路テレメータ・ＶＩＣＳビー

コン等）が接続されていると、機器障害が複数

箇所に発生した場合の影響範囲が大きい事と、

ＣＣＴＶカメラのデータ量は情報系のデータ

量と比べ非常に大きい事から、情報系と映像系

にループ構成を分離する事で伝送系の信頼性

向上を図っている。 

 

５－２ 応急対応について 

 

 障害発生時には速やかな復旧が求められる

が、対象となる地域内で何らかの問題が発生し

てから障害の切り分けの為に現地へ人員を派 



   

 
図－２ 支線系ループ構成図 

 

遣する手続きを開始した場合、通常の体制では、

障害時に迅速な対応（３０分以内）が不可能で

有ることから、最重要箇所へ必要最小限のメン

テナンス業者の配置を行うことで対応した。 

 

５－３ 迂回試験について 

 

これら洗い出された問題点への対策を講じ

た訳だが、これらが期待どおりの働きをするか

どうかは、最終的には実際に障害を発生させた

検証が必要となるため、３建設部合同での試験

を実施した。試験は各機器に障害を発生させ、

必要とするデータが問題無く伝送されるかの 

 

ネットワーク試験で、試験項目は以下のとおり

とした。 

① 現地設置機器故障時の迂回動作確認 

・現地機器の障害発生時及び光ケーブル断 

 

線時の確実な迂回 

② 事務所設置機器故障時の迂回動作確認 

・ 事務所機器の障害発生時及び事務所停

電・機能停止時の確実な迂回 

本来は全ての機器・システムについて実施す

る事が出来れば確実では有るが、掛かる費用を

勘案すると、このことだけで特別に実施する事

は出来ない。従って試験についてはこの広域ル

ープの迂回試験に関して実施した。 

 迂回試験の結果、設計どおりの機能を発揮し

ており、ネットワークとしての信頼性を確認出

来た。このことから、サミット開催時において

も安全・安心なデータ伝送が可能となった。 

 

５－４ 情報伝達訓練 

 

電気通信設備を維持管理する上でその状況を

正確に把握する事は、リスクマネジメントでは



   

対応への判断を下す上で欠くことの出来ない

重要な要素の一つである。今回の情報伝達訓練

においては、通常行われている障害・機器設置

までの訓練に、現地障害・業者派遣・対応状況

までの、総合的・全体的な状況についても把握

することを目的とし、対象となる３建設部及び

本局を含めた情報伝達訓練を実施した。結果は

想定した障害項目に対しての障害発見・初動対

応・現地対応・復旧・報告までの「調査・確認・

指示・連絡」の各項目について、現地で問題無

く対応されている事が確認された。このことは、

普段行われている障害対応の成果と言うこと

が出来る。しかし情報連絡に関しては、本局ま

での情報伝達のリアルタイム性に若干の遅れ

も見受けられた。これは本来管轄する建設部内

で完結する事象に対しては、通常本局への報告

は事後で有るため、本局への報告連絡手順が増

える事が原因と思われる。 

 

６ まとめ 

  

電気通信設備の維持管理に関しては、光ケー

ブルの敷設と同時に情報収集・提供装置の設置

が増え続けることにより、その重要性がますま

す高くなっている。特にＣＣＴＶカメラに関し

ては現地状況を把握する為には極めて重要な

設備である。従前より電気通信設備の信頼性向

上のために点検・保守等の維持管理は行ってい

るが、これはあくまでも「障害を未然に防止す

る」事を目的としており、「障害発生時に的確

に対応する」事が目的では無い。電気通信設備

の信頼性確保に関するリスクマネジメントに

基づいた場合の対応導入として、サミット時の

対応がどうで有ったかを考えてみると、様々な

部分で問題点が見えてくる。今までは電気通信

設備に関する障害を中心にその問題点の把握

と解消に努めてきたが、そのこと自体に間違い

が有るわけでは無い。リスクマネジメントでは、

「全てのリスク」を認識する事が重要であり、

このためには設備も組織もと言った全てを対

象とする広範囲なリスクの検討と、そのリスク

の対応に至るまで、全ての事象に関して検証を

行う必要がある。サミット時には、必要とする

部品リストの作成や各設備の諸元の調査を行

い、ネットワークとして建設部を跨いだ広域ネ

ットワークの試験も行ったが、本来これらは通

常時から必要となる内容である。また、問題が

発生した場合の対応として、今回は現場近くに

電通職員を配置する事で臨機の対応を可能と

していたが、通常時にも対応するための情報収

集を如何に行うかが問題となる。また、最近問

題となっている光ケーブルの維持管理に関し

ての様々な事象への対応は、電気通信部門だけ

の問題では無く、維持・管理を行う各部門が密

接に関係を持つ組織的な問題でも有る。各部門

の並列的な処理（発見・予測）と横断的な情報

共有に基づいた統一的対応（判断）が必要で有

り、この事を問題とは考えても「リスク」とと

らえる事は従来無かった事で有り、今後はこの

「リスクマネジメント」の考え方を取り入れる

事で、電気通信設備の信頼性向上が図ることが

必要と考える。 

 
 


